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Resumen: Dada la importancia que ha tomado en las ultimas décadas el Proceso de Informatizacion
del Sector de la Salud, la ensefianza de redes de computadoras en la formacion de recursos humanos en
Sistemas de Informacion en Salud, y especificamente en Informética, se ha enfocado en los principios
didacticos que aseguran la vinculacion de la teoria con la practica, permitiendo el disefio y montaje de
redes de computadoras con un éptimo desempefio. Sin embargo, la complejidad en la instalacién y
puesta a punto de redes de computadoras, ademas de los altos costos de las tecnologias y componentes
en ellas empleadas tanto de hardware como de software, constituyen aspectos que limitan considera-
blemente el Proceso Ensefianza — Aprendizaje. Es por ello que se propone el uso de simuladores para la
adquisicién de habilidades en el disefio y montaje de las mismas, especificamente del Packet Tracer al
soportar esquemas Yy escenarios que posibilitaran ejemplificar y sistematizar los conocimientos de esta
disciplina, aun sin contar con los recursos necesarios. Es por ello que este trabajo tiene como objetivo
identificar las potencialidades didacticas que ofrece esta herramienta para la correcta vinculacion de la
teoria con la practica en la ensefianza de redes de computadoras. Como principales resultados se pudo
constatar los diferentes componentes y elementos de los que esta dotado el simulador, asi como qué
contenidos se podian sistematizar con cada uno de ellos, posibilitando incrementar la calidad del proce-
so ensefianza — aprendizaje en esta disciplina.

Palabras clave: redes de computadoras, disefio de redes, simulacién, simulador, Packet Tracer, di-
déactica.
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I. INTRODUCCION

Disefio y Montaje de Redes, es una asignatura de vital importancia para el desarrollo del trabajo en
red que se pretende en el Proceso de Informatizacion del Sistema Nacional de Salud, y responde a la
necesidad de formacion de recursos humanos del Sector en el campo de la Informatica. Estos profesio-
nales en su desempefio deben conocer métodos y técnicas apropiadas para el disefio e implementacion
de redes de computadoras en las instituciones de Salud, asi como su preservacion y seguridad de acuer-
do a los propdsitos del Sector en materia de Informatizacion.

En el disefio del programa de la asignatura se ha enfatizado los principios didacticos que aseguran la
vinculacion de la teoria con la practica, permitiendo un 6ptimo desempefio. Sin embargo, la realidad
esta lejos de lo deseado. La complejidad en la instalacion y puesta a punto de redes de computadoras,
ademas de los altos costos de las tecnologias y componentes en ellas empleadas tanto de hardware como
de software, constituyen aspectos que limitan considerablemente el Proceso Ensefianza — Aprendizaje
(PEA) relacionado con el disefio y administracion de redes de computadoras, en los diferentes contextos
educacionales en los que se imparten estos contenidos.

Esto obliga a los docentes, a la busqueda de soluciones para mejorar la calidad del PEA, que permitan
al estudiante bajo tales circunstancias, adquirir la mayor cantidad de habilidades. Para ello existe una
aproximacion a la simulacion, aspecto este que adquiere gran connotacion en el campo de las investiga-
ciones cientificas y la educacion. En este Gltimo, es cada vez mas utilizada para la ensefianza de proce-
sos, procedimientos y en el entrenamiento de situaciones practicas, que se ve limitada por condiciones
generalmente objetivas. (Rodriguez Chavez, Rubén Quesada, 2010)

Las simulaciones permiten colocar al alumno en situaciones de aprendizaje que, por restricciones
econdmicas o fisicas, son dificiles de obtener en una experiencia de laboratorio tradicional. Este tipo de
aplicaciones permite la construccién de mundos ideales, para observar mejor un fenémeno, dotar a cada
alumno con una réplica de la maquina o sistema simulado, etc.

En este sentido, multiples son los software que permiten disefiar y configurar una red de computado-
ras, como por ejemplo el Microsoft Visio. Otros brindan mayores y mejores prestaciones, permitiendo
la representacion visual del disefio, configuracion, y ademas la administracion de la misma, como por
ejemplo el Packet Tracer, etc. Sin embargo, estos no son explotados en los escenarios docentes.

Teniendo en cuenta las deficiencias anteriormente descritas, se pretendid con esta investigacion favo-
recer el PEA de dicha asignatura a traves del uso de herramientas informéticas que permitan la vincula-
cion coherente de la teoria con la practica. Por ello el objetivo general de la investigacién fue identificar
las potencialidades que posee el simulador Packet Tracer, para la vinculacion de la teoria con la practica
en el disefio, montaje y administracion de redes de computadoras.

Il. MATERIAL Y METODO

A. Métodos cientificos utilizados

Para el desarrollo de la investigacion, se utilizaron los siguientes métodos tedricos:

. Analisis y sintesis: para definir las diferentes posiciones tedricas relacionadas con el disefio y
montaje de redes de computadoras, asi como las relacionadas con el uso de la simulacion de esta
disciplina. Por otra parte se utiliz6 para arribar a conclusiones parciales y generales.
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« Historico — Idgico: para el estudio de la evolucién del PEA del disefio de redes de computadoras,
asi como del uso de simuladores para tales fines.

« Sistémico — estructural: para la descomposicion de cada una de las partes y componentes del si-
mulador, para su mejor analisis y uso como un todo.

« Modelacion: para la concepcion y prueba de las diferentes topologias de redes que con este simu-
lador se pueden implementar

Como métodos empiricos se utilizaron:

. Observacidn cientifica: para la constatacion empirica del problema detectado.

. Experimental: para la prueba y ejecucion de ejercicios orientados a la simulacion, para comprobar
la efectividad de esta herramienta.

« Revision de documentos: para la obtencion de informacion relacionada con el simulador, asi como
el PEA de la asignatura en cuestion.

B. Materiales utilizados

Dentro de los materiales utilizados se pueden citar:

. Programa vigente de la asignatura Disefio y Montaje de Redes, de la carrera de Sistemas de In-

formacion en Salud.

. Packet Tracer 5.0.

Disefio y Montaje de Redes es una asignatura de la carrera de Licenciatura en Sistemas de Informa-
cion en Salud, y que pertenece a la disciplina Informatica del Curriculo Base de dicha carrera. Se impar-
te en el segundo semestre de primer afio con un total de 40 horas, distribuidas en ocho temas, y tiene
como precedencia las asignaturas de Arquitectura de Computadoras (también de la misma disciplina y
curriculo base), y la de Seguridad y Etica Informatica (de la disciplina rectora Sistemas de Informacion
en Salud, perteneciente al Curriculo Propio). (MES, 2011) y (Vidal y otros, 2011)

Esta asignatura, es vital para el desarrollo del trabajo en red que se pretende en el proceso de informa-
tizacion del Sistema Nacional de Salud y responde a la necesidad de formacion de recursos humanos en
el campo de la informatica. Estos profesionales en su desempefio deben conocer métodos y técnicas
apropiadas para el disefio e implementacion de redes locales, asi como su preservacion y seguridad de
acuerdo a los propositos del Sector en materia de Informatizacion. (MES, 2011)

El objetivo de la asignatura es aplicar los procedimientos de disefio e implementacién de una red lo-
cal que garanticen los servicios de conectividad y seguridad tanto interna como externa, a través de la
proyeccion racional de los medios de computo, en funcion de la comparticion de recursos y la comuni-
cacion como procesos sociales de la Informética, integrando los procesos légicos del pensamiento, los
conocimientos y la practica en el marco de los valores ético — morales de los profesionales de la Salud.

La asignatura esta orientada fundamentalmente a la ensefianza de la teoria, tecnologia y administra-
cion de redes de computadoras, lo que se resume en los siguientes contenidos:

« Teoria de redes de computadoras: Modelo Open System Interconnection (OSI) de la 1SO, clasifi-

cacion de redes de computadoras, componentes de red, protocolos de comunicacion.

« Tecnologias de redes de computadoras: cables, equipos de interconexion, hardware asociado a los

diferentes componentes de red, cableado estructurado.

« Administracion de redes de computadoras: servicios de red (controlador de dominio, DNS,

DHCP, Correo electronico, etc.).
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Packet Tracer es una aplicacion standalone para el aprendizaje de redes de computadoras basado en
simulacion, ofreciendo la posibilidad de disefiar, configurar y resolver problemas de redes de compu-
tadoras con un alto nivel de complejidad. Este software soporta la creacion de simulaciones, visualiza-
ciones y animaciones que tienen lugar en redes reales. Este implementa un modelo simplificado para
entender el comportamiento de una red de computadoras, asi como para desarrollar habilidades en su
disefio, configuracién y administracion. Packet Tracer ofrece:

1. La creacion de espacios fisicos de trabajo (vistas entre ciudades, ciudades, edificios, pisos y loca-
les), lo que permitira su uso para la ensefianza de los diferentes tipos de redes teniendo en cuenta
la extension de la misma, asi como las diferentes topologias de redes que se pueden implementar.

2. La creacion de espacios logicos de trabajo (topologias de red, cableado, dispositivos tales como
hosts, servidores, routers, switches, hubs, bridges, etc.), lo que permitird su uso para la ensefianza
de topologias, asi como la interconexion de los diferentes dispositivos.

3. El soporte de la pila de protocolos del Modelo de Referencia Open System Interconection (mas
conocido como Modelo OSI) de la ISO:

» Redes LAN: Ethernet incluyendo CSMAJ/CD, y el estandar 802.11 para redes inalambricas.

« Switches: VLANSs, 802.1q, VTP, DTP, STP, RSTP.

« Delapila TCP/IP: HTTP, DHCP, DHCPV6, Telnet, SSH, TFTP, DNS, TCP, UDP, IP, IPV6,
ICMP, ICMPv6, ARP.

« Enrutamiento: estatico, dinamico, RIPv1, RIPv2, EIGRP, OSPF, asi como ruteo entre VLAN.

» Pararedes WAN: HDLC, PPP, y Frame Relay.

4. Diferentes modos de simulacién: animacion de paquetes, lista global de eventos, vistas del Mode-
lo OSI, vista detallada de los paquetes de datagrama de usuarios, entre otros; lo que permitira
comprender el funcionamiento de la red desde las diferentes vistas posibles, pudiendo verificar
toda la teoria subyacente en el disefio obtenido, simulando paso a paso las acciones que se ejecu-
tan para la transmisién de informacion.

5. Permite la configuracién de diferentes servicios; asi como probarlos, tales como la creacion de un
servidor DNS, DHCP, asi como servidor Web.

I1l. RESULTADOS

El PEA en la asignatura Disefio y Montaje de Redes de Computadoras esté caracterizado por tener un
componente eminentemente practico independientemente de la teoria que subyace sobre este, pues los
niveles de asimilacion de los contenidos estan condicionados por la solidez de los conocimientos de las
asignaturas precedentes, el alto grado de abstraccion que lleva implicito toda la teoria, tecnologia, ad-
ministracion, gestion y seguridad de redes de computadoras, y con los diferentes medios de ensefianza.

Las Nuevas Tecnologias de la Informatica y las Comunicaciones (NTIC) se han introducido en los
mas disimiles campos, entre ellos, la ensefianza, donde han determinado la aparicion de nuevos roles
para las instituciones educativas, los docentes y los estudiantes, asi como en el desarrollo de materiales
de apoyo al proceso de ensefianza — aprendizaje. (Almeida y otros, 2009)

De esta forma, se hace necesario un replanteamiento de las practicas de ensefianza, con especial énfa-
sis en el alumno como centro del proceso, sin desestimar la importancia del docente, que conduce a un
aprendizaje mas amplio, en una multiplicidad de nuevos escenarios. (Valdés y otros, 2008)
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En la ensefianza, la posibilidad de ensayar, probar teorias y entrenarse en un ambiente controlable y
sin riesgos es una gran oportunidad, pues modelan un sistema o fenémeno del mundo real, en el realis-
mo de la interaccidn, y la frecuencia y tipo de retroalimentacion que el simulador brinda al estudiante.

Allessi y Trollip propusieron una taxonomia para simulaciones en la ensefianza. (Alessi, Trollip,
1991) Ellos las dividen en cuatro categorias: fisicas, de procedimientos, situacionales y de procesos.

« Simulaciones fisicas: en este tipo de simulaciones se representa en pantalla un objeto para que el

estudiante lo utilice o aprenda sobre él.

« Simulaciones de procedimientos: el proposito fundamental de este tipo es que el estudiante apren-
da un conjunto de acciones que constituyen un procedimiento. Muchas veces en estos procedi-
mientos se manipulan objetos de simulaciones fisicas, por lo que estan muy relacionadas.

» Simulaciones situacionales: permiten al estudiante explorar los efectos de diferentes aproximacio-
nes a una situacion o jugar diferentes roles en ella.

« Simulaciones de procesos: en este tipo de simulaciones generalmente el estudiante da valores a
una serie de parametros iniciales y observa como ocurre el proceso sin intervenir o manipular. Por
lo general estas son versiones aceleradas o desaceleradas de un proceso real, o la representacion
de un proceso que no se manifiesta de manera visual.

En el caso del disefio y montaje de una red de computadoras, la simulacién toma un caracter hibrido,
es decir que mezcla cada una de las categorias propuestas por Allessi y Trollip. Para tales fines existen
algunos simuladores que permiten el disefio de la red, otros permiten el disefio y configuracion; y otros
el disefio, configuracion y administracion en una simulacion de su funcionamiento; como por ejemplo el
simulador de referencia: Packet Tracer.

Se realizé un analisis del programa, y especificamente las habilidades y el contenido de cada tema,
pudiendo determinar cudles eran los que bajo un ambiente simulado podrian ser impartidos, en depen-
dencia de las facilidades que dicho simulador ofrece. Se pudieron seleccionar aquellas habilidades tanto
desde el orden tedrico como préctico, que podian ser vencidas por los estudiantes través de un ambiente
simulado; para el 45% de las mismas. A continuacion se muestran las habilidades seleccionadas, y se
ilustra para algunas de ellas con Packet Tracer como pueden ser trabajadas desde la simulacién:

1. ldentificar y describir los diferentes tipos de redes: Internet, Intranet, LAN, WAN, MAN.

2. ldentificar y describir las diferentes topologias de redes.

3. Identificar y describir los tipos de cableado estructurado y medios fisicos de transmision.
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Figura 1. Funcionamiento de cada capa del Modelo OSI
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4. ldentificar y describir cada uno de los niveles o capas del Modelo de Referencia OSI. En la Figura
1 se explica de qué forma interactla cada capa del Modelo de Referencia OSI, en este caso al en-
viar 4 paquetes de 32 bytes de una computadora a otra.

5. Identificar y definir los diferentes tipos de protocolo de comunicacion en funcion del nivel o capa
OSI al cual pertenece. En la Figura 2 se ilustra en modo de simulacién, cada a paso que tiene lu-
gar al enviar en este caso al enviar 4 paquetes de 32 bytes de una computadora a otra.
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Figura 2. Simulacion paso a paso generada a partir del envio de 32 bytes de una computadora a otra

6. ldentificar y describir las caracteristicas del Protocolo TCP/IP y su funcion en Internet y versiones
de este protocolo. En la Figura 3, se ilustra como el estudiante podra asignar una direccion IP, la
mascara de red entre otros elementos.
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Figura 3. Interfaz para la configuracién de una tarjeta de red

7. Identificar y describir una direccion IP, y asociarla al Sistema de Nombres (DNS) o dominio.
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8. Planificar, disefiar e implementar una red configurando e integrando sus componentes.

9. Realizar el disefio y montaje de una Red Local.

10. Instalar y configurar un Servidor.

11. Identificar los principales componentes de la interfaz grafica de un servidor, sus herramientas ad-
ministrativas y comandos mas utilizados.

12. Configurar las estaciones de trabajo para que se conecten por TCP/IP. En la Figura 4 se ilustra
cémo a del comando ping, se verifica la conectividad.

@ Clientel (o 0

Physical | Config | Desktop -
a ict Set 1
vac = ine 1.0 - |!
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=

Fire La

— ’
- = |Device to Drag and Drop to the W JE

Figura 4. Uso de la linea de comandos para verificar la conectividad

13. Instalar de forma basica un servidor de red.
14. Instalar y configurar los servicios basicos de un servidor (DNS, DHCP, Web).
15. Identificar y describir los principales servicios y protocolos de Seguridad.

IV. CONCLUSIONES

La simulacidn es el proceso o la actividad en el que se aprovechan las potencialidades que ofrecen las
NTIC en el PEA. Entre sus ventajas se puede destacar el estimulo a la motivacion, la eficiencia y la
transferencia del aprendizaje a situaciones reales. Por otra parte posibilita la experimentacion en un am-
biente controlado y sin riesgos, asi como la exposicién del estudiante a situaciones que por restricciones
econdmicas o de otra indole le sea imposible experimentar, limitando considerablemente dicho proceso
a la teoria. Es por ello que se propone el uso del simulador Packet Tracer como herramienta para el PEA
de redes de computadoras, debido a las numerosas potencialidades didacticas que posee, que permitira
la simulacion de estos procesos en diferentes escenarios, asi como la corroboracion de los conocimien-
tos tedricos de esta asignatura.
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